






















制するために、IP Geolocation2 や CAPTCHA3 、パスワード強化、多要素認証など管理
方法が実行されているが、実際ユーザーに受け入れにくい点があり、効果がよくなかった。








2 アクセスユーザーの IP アドレスから位置を判定する技術である。 



















2005 年 12 月には 1 億 1100 万人を超え、2010
年には 4 億 5730 万人に達した。2014 年に発
表された最新データによると、2013 年 12 月
段階で、中国のインターネット利用者数は
6.18 億人にのぼり、インターネットの普及率
は 45.8%となっている5 。 








特に利用者全体の約 8 割は 10 代から 30 代の
若者に集中していることによって、これから
普及率も利用者数も増えていくことが予測で
                                                  









报告』、2014 年現時点までに合計 33 回発表され
ている。 
















































1 RMT 研究の意義 
1.1 定義 
擬似的な経済システムが成立する














1.2 RMT の違法性と問題点 
RMT は電子データを売買する取引である。
しかし、その電子データの著作権はオンライ
                                                  
7 MMORPG（Massively Multiplayer Online 
Role-Playing Game）とは、大規模多人数同時参




















































































図 1 RMT と不正行為の関連 
 
































































                                                  



































































































































































                                                  
17 RAID：MMORPG やソーシャルゲームにおい
て複数の group を組んだ多数のプレーヤーが、


































                                                  























せかけた 22,308 個のフィッシング・Web ペー
ジが国家インターネット応急センターに探知












































































3.2.3 パスワードクラック22 ――破る 



















                                                  









































表 1 アカウント窃盗手段と被害の比較 


















特定 ID の PW を取
得 



















































































4.1 IP Geolocation29 ――アクセス制
御 





                                                  


















































4.2 CAPTCHA30 ――画像認証 































                                                  
30 全称は completely automated public Turing test 




























































































































1. あなたが知っていること(What You 
Know)。パスワードや秘密の質問など
を含む。 





































































































































































































































8. 谢波峰「虚拟游戏物品 RMT 交易的税收问
题及其管理」『税务研究』2008 年 05 期 




开发与应用』2003 年 04 期 
10. 黄红兵「基于安全电子商务身份认证方法的
研究」『商场现代化』2005 年 21 期 
11. 张彩莱「网络安全与身份认证」『网络安全
技术与应用』2001 年 04 期 
12. 于志刚「论网络游戏中虚拟财产的法律性质
及其刑法保护」『政法论坛：中国政法大学
学报』2003 年 第 6 期 
13. 仝磊「由 CSDN 信息泄露事件引发的思考」
『网络安全技术与应用』2012 年 第 2 期 
14. 褚建立 张洪星 李洪燕 马雪松「基于 Web
的多重身份认证的设计与实现」『电脑知识
与技术：学术交流』2007 年 第 1 期 
15. 李皓「网络环境下个人信息泄露的理论分析
及防范探讨」『情报探索』2011 年 01 期 
16. 简明「计算机网络信息安全及其防护策略的
研究」『科技资讯』2006 年 第 28 期 
17. 施荣华「一种多重密钥共享认证方案」『计
算机学报』2003 年 第 5 期 
18. 颜颖「网上银行身份认证技术分析」『哈尔
滨职业技术学院学报』2012 年 第 6 期 
19. 王泰文「多重身份认证引领企业信息安全新





年 8 月 
21. 五木宏,藤田篤,竹内飛鳥,松原仁「RMT に立
ち向かう MMORPG 運営者の支援」『知能
と情報』2010 年 12 月 
22. 新清士「巨大化する RMT 市場 : 仮想通貨
「偽造」事件が突きつけるオンラインゲー
ム周辺市場の複雑さ」2006 年 7 月 
23. Richard Heeks 「 Understanding "Gold 
Farming" and Real-Money Trading as the 












24. Jun-Sok Huhh「Effects of Real-Money Trading 




25. Vili Lehdonvirta「REAL-MONEY TRADE OF 
VIRTUAL ASSETS: NEW STRATEGIES 
FOR VIRTUAL WORLD OPERATORS」 
<http://www.hiit.fi/u/vlehdonv/documents/Leh
donvirta-2008-RMT-Strategies.pdf>2014.5.21 
26. Vili Lehdonvirta「Real-Money Trade of Virtual 
Assets: Ten Different User Perceptions」 
<http://papers.ssrn.com/sol3/papers.cfm?abstra
ct_id=1351772>2014.5.23 
27. Ung-gi Yoon 「 Real Money Trading in 




28. Edward Castronova「A cost-benefit analysis of 




29. Atsushi Fujita, Hiroshi Itsuki, Hitoshi 
Matsubara「Detecting Real Money Traders in 
MMORPG by Using Trading Network」 
<http://www.aaai.org/ocs/index.php/AIIDE/AI
IDE11/paper/viewFile/4057/4408>2014.5.24 
30. Ioanna Constantiou, Morten Fosselius Legarth, 
Kasper Birch Olsen 「 What are users ’ 
intentions towards real money trading in 
massively multiplayer online games?」 
<http://link.springer.com/article/10.1007/s1252
5-011-0076-9#page-1>2014.5.24 
